Schwachstelle Drucker
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Drucker und Multifunktionsgerite sind Einfallstore fiir Cyber-Kriminelle und diirfen bei

der Sicherung der IT-Infrastruktur nicht vernachlissigt werden. Dennoch wird dem Thema
Print Security in vielen Behorden noch nicht die notige Aufmerksamkeit geschenkt.

it dem Inkrafttreten der

Datenschutz-Grund-

verordnung (DSGVO)
scheint die IT-Sicherheit zu einem
hochbrisanten Thema geworden zu
sein. Oder sind es die angekiindig-
ten hohen Strafen fiir den schlech-
ten Schutz von Daten, die zum
Handeln zwingen sowie die Angst,
ein Opfer von Cyber-Kriminellen zu
werden? Welcher Grund Unterneh-
men und Behorden auch immer an-
treibt, die Daten im eigenen Haus
besser zu schiitzen, ist sekundar.
Wichtiger ist, dass jedes Gerit in
das Sicherheitskonzept eingebun-
den wird.

Ein hiufig vernachlissigtes,
obwohl von allen Anwendern
regelmifig genutztes Gerit, ist
der Drucker beziehungsweise das
Multifunktionsgerdt. So gab in
einer Umfrage des Unternehmens
Spiceworks nicht einmal ein Drit-
tel der Befragten (28 Prozent) an,
Sicherheitszertifikate fiir Drucker
implementiert zu haben. Zum Ver-
gleich: Fiir PCs taten dies 79 Pro-
zent, fiir mobile Gerite 54 Prozent
der Umfrageteilnehmer.

In heutigen Biiros sind jedoch
alle Gerite vernetzt und ermdg-
lichen somit einen Zugang von
aullen. Es wird unterschitzt, wie
viele sensible Daten ungeschiitzt
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in Druckern gespeichert oder aus-
gedruckt werden. Nicht selten ste-
hen die Gerite in einem zentralen,
allen Mitarbeitern zugidnglichen
Raum und Ausdrucke liegen bis
zur Abholung im Ausgabefach be-
reit. Dabei bieten die Gerite zahl-
reiche Anwendungen zum Schutz
und zur Sicherheit der Daten.
Ausgestattet mit einer Benutzer-

Print Security nicht auler Acht lassen.

authentifizierung und integrierten
Druckfreigabefunktionen werden
Druckauftrige beispielsweise erst
dann gedruckt, wenn sich der
Mitarbeiter am Gerit verifiziert
— durch einen PIN-Code, eine
Chipkarte, einen Finger- oder gar
Iris-Scan. Dafiir ist es nicht not-

wendig, ein Neugeridt anzuschaf-
fen. Bestehende Geridte kénnen
durch einfache externe Lésungen
nachgeriistet werden.

Es reicht heutzutage also nicht
mehr aus, die IT-Infrastruktur im
Bereich PCs und Notebooks weitldu-
fig zu sichern und die Festplatten zu
schiitzen. Ebensoviel Aufmerksam-
keit ist auf die Drucker und Multi-
funktionsgerite zu richten. Denn
diese sind mit Festplatte, Netzwerk-
zugang, Betriebssystem, Internet-
Zugang und der Mdoglichkeit des
E-Mail-Versands ausgestattet. So
kénnen Trojaner beispielsweise iiber
den Ausdruck von Phishingmails
in das Netzwerk gelangen und die
Steuerung der Daten oder der Gerite
tibernehmen. Unzureichend gesi-
cherte Drucker sind ein Kinderspiel
fiir Hacker, die Druckauftrige und
Daten, wie etwa E-Mail-Adressen,
auslesen und sich Zugriff auf weitere
Endgerite im Netzwerk verschaffen.
Es ist daher notig, das Thema Print
Security in der eigenen Organisation
neu zu definieren und in drei Ansét-
zen zu betrachten:

Gerdte: Welche Sicherheitskrite-
rien erfiillen sie? Ist eine aktuelle
Firmware-Version auf der Modell-
reihe installiert? Sind sicherheits-
relevante Konfigurationen erstellt
und per Admin-Passwort geschiitzt?
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Gibt es eine Risikobewertungsmog-
lichkeit fiir die aktuelle Drucker-
flotte, und wie werden notwendige

Veridnderungen bewertet?

Daten: Wie sicher sind vertrau-
liche Informationen? Sind Daten
beim Drucken oder auf der Fest-
platte verschliisselt? Werden diese
regelmilig geldscht? Sind die
Druckjobs verschliisselt? Wer kann
auf die Konfigurationen der Ma-
schine zugreifen und Einstellungen
verdndern? Werden Faxbuch und
Festplatte bei einem Geriteaus-
tausch BSI-konform geldscht?

Dokumente: Welche Authentifi-
zierungslosungen sind im Einsatz
und wie werden ausgedruckte Do-
kumente vor unbefugtem Zugriff
geschiitzt?

Dass das Thema Print Security
von vielen noch stiefmiitterlich
behandelt wird, liegt am fehlenden
Bewusstsein dafiir, dass Drucker
und Multifunktionsgerite ein Si-
cherheitsrisiko darstellen, keine
Ressourcen vorhanden sind und
ein entsprechendes Budget nicht
eingeplant ist. Eine Losung fiir
Unternehmen sowie Einrichtungen
im behordlichen Umfeld bietet hier
die Firma druckerfachmann.de mit
ihrem Angebot ,Print Security as
a Service“. Dieses beinhaltet un-
ter anderem eine Ist-Analyse der
Output-Umgebung. Dazu gehoren
die Betrachtung der aktuellen
Infrastruktur und vorhandenen
Prozesse, eine toolgestiitzte Risi-
kobewertung, die Erarbeitung einer
individuellen Security-Richtlinie,
die Implementierung eines Testver-
fahrens inklusive Inbetriebnahme
mit Abgleich des Soll-/Ist-Zustands
sowie die Einleitung eventueller
KorrekturmalBnahmen.
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druckerfachmann.de unterstiitzt
zudem bei der Verabschiedung
einer Security-Richtlinie inklusive
Dokumentation, der finalen In-
stallation von Softwaretools zur
automatisierten Uberwachung
der Security-Richtlinie sowie der
Zertifizierung durch eine neutrale
Priifinstanz gemil IT-Grundschutz
des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI).
Zum Leistungsumfang geh6ren
zudem eine permanente Be-
triebstiberwachung und Betreu-
ung. Diese erfolgt durch einen
gemeinsamen Remote-Zugriff,
Ticketrouting, falls die installierte
Uberwachungssoftware Probleme
meldet, die Bereitstellung einer
dedizierten Hotline von Experten,
ein toolgestiitztes, quartalsweises
Reporting und Update-Manage-

ment sowie eine permanente Do-
kumentation.

Das Modell bietet Unternehmen
und Behorden verschiedene Vorteile.
So werden etwa keine eigenen Fach-
ressourcen bendtigt, und Maflinah-
men kénnen unmittelbar umgesetzt
werden, da sich die Projektvorlauf-
zeit durch die externe Unterstiitzung
verringert. Zudem entfillt das Ver-
walten von Software-Lizenzen und
die Investitionen in Softwaretools
halten sich in Grenzen: Print Se-
curity as a Service wird monatlich
entsprechend der tatsidchlichen
Geriteanzahl abgerechnet.

Ingrid Dypa ist Print Service Consul-
tant, Carola Wolfgramm ist Head of
Marketing bei der Firma druckerfach-
mann.de, Berlin.
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